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Общие положения
1. Настоящий документ имеет рекомендательный характер. Пользователям 

рекомендуется ознакомиться с документом для исключения негативных ситуаций, 
связанных с информационной безопасностью, мошенничеством и иными 
инцидентами.

2. Пользователю необходимо:
- при обнаружении мошеннических действий, инцидентов информационной 
безопасности, отклонений в нормальной работе веб-приложения, затрудняющих 
эксплуатацию ПК, необходимо обращаться по контактам, указанным в веб­
приложении.
- обеспечить сохранность персональных данных, банковских сведений, сведений 
об аутентификации и иной конфиденциальной информации.
- использовать только проверенные устройства и сеть Wi-Fi.
- использовать на устройствах только проверенное программное обеспечение 
(установленное из официальных источников), регулярно обновлять программное 
обеспечение.
- использовать сложные пароли и следовать рекомендациям парольной политики.

Пользователям категорически не рекомендуется.
1. Открывать неизвестные письма из внешних почтовых сервисов (mail.ru, 

yandex.ru, gmail.com и др.), СМС, сообщения в мессенджерах и переходить по 
ссылкам, доверять и передавать им запрашиваемую ими информацию.

2. В случае отсутствия достаточной уверенности в надежности источника и/или 
прикрепленного (вложенного) файла открывать или запускать файлы (*.pdf, *.bat, 
*.exe, *.com, *.doc, *.xls, *.jr, .exe, .com, .bat, .cmd) и файлы-архивы (.rar, .zip, .tar, .arj 
и др.), прикрепленные к почтовым сообщениям, а также загружать в сеть Интернет и 
распаковывать из сети Интернет и электронной корпоративной почты на ПК 
прикрепленный (вложенный) файл без предварительной проверки на наличие 
вредоносного кода.

3. Хранить пароли на доступных для чтения без авторизации носителях 
(например, на бумаге, в текстовом файле и т.д.).

4. Оставлять устройства разблокированными и без присмотра.
5. Загружать, публиковать и распространять материалы, содержащие логины, 

пароли и прочие средства для получения несанкционированного доступа к 
информационным ресурсам, а также ссылок на информацию о несанкционированных 
доступах к ним.

6. Передавать свои пароль и логин для доступа к информационным системам или 
устройству.

7. Сохранять (кэширование) на устройствах пароли на доступ к информационным 
ресурсам и различным информационным сервисам. При использовании браузера на 
устройстве предложения о сохранении логина и пароля необходимо отклонять.

8. Использовать сеть Интернет в целях передачи и распространения материалов, 
содержащих конфиденциальную информацию.

1) посещать сомнительные и вредоносные сайты;
2) загружать (передавать) вредоносные файлы и программы, а также 

программное обеспечение и материалы, защищенные авторским правом;
3) использовать службы интернет-чатов, коммуникаторов, служб Интернет­

телефонии.
Парольная защита

2



3. Основными требованиями по генерации паролей являются:
1) допустимые символы: для генерации пароля допустимыми являются 

буквы латинского алфавита (для пароля в корпоративную сеть (вход в 
компьютер), цифры и специальные символы (!@#$%Л&*()_+|}{<>?”:);

2) требование по длине пароля: длина пароля для пользователей должна 
составлять не менее 8 символов.

3) требование по сложности пароля -  наличие следующих символов:
- использование в пароле строчных букв (a-z);
- использование в пароле заглавных букв (A-Z); использование в пароле
цифровых значений (0-9);
- использование в пароле специальных символов (!@#$%л &*()_+|}{<>?”:).

4) требование по неповторимости пароля: новый пароль не должен 
повторять предыдущие пароли.

5) нежелательно основывать генерацию пароля на словах, имеющих смысл 
-  имена собственные, дни недели, слова и комбинации слов из словарей любого 
языка, использовать в пароле легко угадываемые комбинации символов и цифр, 
слова, клавиатурные последовательности, в том числе обратные (например, 
password, 87654321, Qwerty, 123456, 1q2w3e, 1111ww@@ и т.п.), а также даты 
рождения, телефонные номера, ИИН, номера лицевых счетов, государственные 
регистрационные номерные знаки личных автомашин и т.п.

6) нежелательно использовать в пароле регулярные комбинации цифр 
подряд -  даты рождения, телефонные номера, индивидуальные 
идентификационные номера (ИИН), номера лицевых счетов и пр.;

7) нежелательно использовать один и тот же пароль для аутентификации в 
различных сервисах и личных сервисах (почта на интернет-ресурсе, пароли 
доступа к интернет-сайтам и прочих интернет-ресурсах);

4. При вводе пароля к информационным ресурсам необходимо убедиться, 
что никто не следит за данным процессом. При вводе пароля к информационным 
ресурсам необходимо убедиться в невозможности просмотра процесса ввода 
пароля иными лицами.

5. Должна отсутствовать либо быть отключена функция автозаполнения 
пароля к информационным системам на устройствах.

6. Хранение паролей может быть в электронном зашифрованном виде, с 
использованием специального программного обеспечения, при этом пароль к 
самому программному обеспечению должен соответствовать требованиям 
парольной политики.

7. Запрещено хранить пароли в открытом виде (например, на стикерах, 
приклеенных к монитору и/или под клавиатурой, в ежедневниках/блокнотах, 
оставленных без присмотра и т.п.), в текстовых файлах на рабочей станции на 
общедоступных информационных ресурсах, и иных общедоступных местах.

8. Пароль необходимо немедленно сменить в случае компрометации или 
подозрения на компрометацию.

9. Запрещается передавать пароли от учетных записей иным лицам.
Средства защиты от вредоносного программного обеспечения

10. На устройствах необходимо установить средства защиты от 
вредоносного программного обеспечения (антивирусные программы). При их 
использовании следует придерживаться следующих правил:

1) обновление антивирусных средств на рабочих станциях производится
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автоматически, не реже одного раза в день;
2) необходимо осуществлять проверку всех съемных носителей 

информации (HDD, Flash, CD, DVD и т.п.) на вирусы в момент подключения, до 
начала работы с информацией на них.
11. Во избежание проникновения вирусов на устройства пользователей нельзя:

1) отключать функцию мониторинга антивирусных средств;
2) прерывать процесс автоматического обновления антивирусных средств;
3) прерывать процесс проверки на наличие вирусов;
4) использовать непроверенные антивирусными средствами съемные 

носители информации;
5) открывать файлы и ссылки, вложенные в почтовые сообщения,

полученные из непроверенных источников либо вызывающие подозрения (язык 
сообщения не соответствует языку, которым мог пользоваться адресант, 
сомнения в содержании текста письма и иное сомнительное
содержание/вложение).

Защита от методов социальной инженерии
12. Социальная инженерия -  это способ атаки, когда злоумышленник с 

использованием слабостей человеческого фактора, путем проникновения в 
организацию или телефонного разговора, пытается получить конфиденциальную 
или ценную информацию. Самым популярным видом такой атаки является 
фишинг, когда злоумышленник применяет методы социальной инженерии с 
использованием информационных технологий, например, посылает поддельное 
письмо (от банка, платежной системы, другой организации), требующее 
«проверки» определенной информации или совершения определенных действий, 
с целью получить необходимые данные. При этом письмо может содержать 
ссылку на фальшивую web-страницу, имитирующую официальную и 
требующую ввести критичную информацию от логина и пароля в 
информационную систему до ПИН-кода личной банковской карты. Также 
мошенники часто применяют метод IP-телефонии для подмены телефонных 
номеров на схожие с банковскими, иными организациями. В дальнейшем, 
представляясь сотрудниками службы безопасности или Call Centre, пытаются 
получить личные данные клиентов, их ИИН, номера карт, ПИН-коды, 
одноразовые СМС-сообщения, иную важную информацию.

13. Чтобы избежать негативных последствий, связанных с методами 
«социальной инженерии», каждый пользователь должен соблюдать 
минимальные требования:

1) при получении почтовых сообщений нельзя отправлять/вводить в веб­
формы авторизационные и/или личные данные (номер платежной карты, номер 
банковского счета, логин/пароль, ПИН-код банковской карты, одноразовые SMS- 
пароли и 3D Secure пароли, срок действия карты и коды безопасности CVV2 (Card 
Verification Value)/CVC2 (Card Validation Code)), а также открывать вложенные 
файлы.

2) никому не разглашать свои авторизационные данные (имя 
пользователя/пароль) даже руководитель или администратор системы не имеет 
права запрашивать личные авторизационные данные пользователя.

3) не сообщать никакой информации о роде своей деятельности случайным 
знакомым, даже если они внушают полнейшее доверие, как правило, 
злоумышленник, действующий методами «социальной инженерии», обладает
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навыками психологического воздействия и способны легко расположить к себе 
людей, войти к ним в доверие.

4) не разглашать конфиденциальную информацию в телефонных 
разговорах, мгновенных сообщениях и переписке по электронной почте -  
помните, что как голос, так и электронное сообщение могут быть 
сымитированы/подделаны.

5) при наличии в электронном письме электронной цифровой подписи 
проверять ее подлинность, также проверять подлинность сертификатов веб­
узлов.

6) не переходить по ссылкам/вложениям, присланным по электронной 
почте, за исключением ссылок/вложений, присланных администраторами систем 
в письмах, поддельное письмо со ссылкой/вложением может перенаправить 
пользователя на сайт, внешне неотличимый от веб-страницы одной из 
информационных систем, с помощью которого злоумышленник может украсть 
авторизационные данные, внедрять вредоносные программы и осуществлять 
иные злонамеренные действия.

7) никогда не вводить логин, пароль, адрес электронной почты, номер 
платежной карты, номер банковского счета и другую личную информацию, если 
сайт открывается по открытому протоколу http, а также, если интернет браузер 
выводит вам предупреждение о недостоверном сертификате или выдает 
предупреждение о фишинговом (мошенническом) сайте.

8) всегда проверять через адресную строку на том ли сайте вы вводите свой 
пароль (мошенники подделывают домен, максимально похожий на свой 
оригинал, различие может быть всего лишь в одной букве). Данный прием 
мошенников называется спуфинг и используется ими для всевозможных 
лжеопросов, лжерозыгрышей призов и бонусов.

9) в случае подозрения фишинговой атаки пользователь должен сообщить 
о данном факте уполномоченному органу.
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Веб-^осымшаны пайдалану кезщде ĈTaHyFa ^сынылатын 
кибергигиенаны цамтамасыз ету шаралары туралы

аппарат

Алматы к. 
2023 жыл



Жалпы ережелер
1. Б^л к¥жат ¥сынымдык сипатка ие. ПайдаланушыларFа акпараттык 

каушЫзджке, алаяктыкка жэне езге де окиFаларFа байланысты жаFымсыз 
жаFдайларды болдырмау Yшiн к¥жатпен танысу ¥сынылады.

2. Пайдаланушы:
- егер алаяктык эрекеттер, акпараттык каушЫздж инциденттер1, ДК-ны 
пайдалануды киындататын, веб-косымшанын калыпты ж¥мысындаFы ауыткулар 
аныкталса, веб-косымшада керсетшген контактшер бойынша хабарласуы;
- дербес деректердщ, банктж мэл1меттердщ, аутентификация туралы 
мэл1меттердщ жэне езге де к¥пия акпараттын сакталуын камтамасыз етуц
- тек тексершген к¥ры^ылар мен Wi-Fi желюш пайдалануы;
- к¥ры^ыларда тек тексершген (ресми кездерден орнатылFан) баFдарламалык 
камтылымды колдануы, баFдарламалык камтылымды Yнемi жанартып отыруы;
- кYPделi к¥пия сездерд1 колдануы жэне к¥пия сез саясатынын ¥сынымдарын 
¥стануы кажет

ПайдаланушыларFа Yзiддi-кесiлдi тыйым салынады.
1. Сырткы пошта сервистершен (mail.ru, yandex.ru, gmail.com жэне т. б.) белпЫз 

хаттарды ашFа, SMS, мессенджерлердеп хабарламалар жэне сштемелер бойынша 
етуге, оларFа сенуге жэне олар C¥раFан акпаратты беруге.

2. Дереккездщ жэне/немесе т1ркелген (юрют1ршген) файлдын сетмдшгше толык 
кезщз жетпеген жаFдайда, файлдарды (*.pdf, *.bat, *.exe, *.com, *.doc, *.xls, *.jr, .exe, 
.com, .bat, .CMD) жэне пошта хабарларына т1ркелген м¥раFат-файларды (.rar, .zip, .tar, 
.пошта хабарламаларына т1ркелген arj жэне т. б.) ашуFа немесе юке косуFа, сондай-ак 
зиянды кодтын бар-жоFын алдын ала тексеруЫз т1ркелген (коса салынFан) файлды 
Интернет желюше жYктеуге жэне интернет желюшен жэне электрондык 
корпоративтж поштадан ДК-ге жYктеп алуFа.

3. К¥пия сездерд1 авторландырусыз окуFа болатын тасымалдаFыштарда сактауFа 
(мысалы каFазда, мэтшдш файлда жэне т.б.).

4. К¥PылFыларды ашык ^й д е жэне караусыз калдыруFа.
5. Акпараттык ресурстарFа р^ксатсыз кол жетюзу, сондай-ак оларFа р^ксатсыз 

кол жетюзу туралы акпаратка сштемелер алу Yшiн логиндер, к¥пия сездер жэне езге 
де к¥ралдар бар материалдарды жYктеуге, жариялауFа жэне таратуFа.

6. Акпараттык жYЙелерге немесе к¥PылFЫFа юру Yшiн езщздщ к¥пия сезщз бен 
логишщзд1 ж1беруге.

7. Акпараттык ресурстарFа жэне тYрлi акпараттык сервистерге кол жетюзуге 
арналFан к¥пия сездерд1 к¥PылFыларда сактауFа (кэштеуге). К¥PылFыда браузерд1 
пайдаланFан кезде логин мен к¥пия сезд1 сактау туралы ¥сыныстардан бас тарту 
керек.

8. Интернет желюш к¥пия акпаратты камтитын материалдарды беру жэне тарату 
максатында пайдалануFа.

1) кYмэндi жэне зиянды сайттарFа юруге;
2) зиянды файлдар мен баFдарламаларды, сондай-ак авторлык к¥кыкпен 

KорFалFан баFдарламалык камтылым мен материалдарды жYктеуге (беруге);
3) интернет-чаттар, коммуникаторлар, Интернет-телефония кызметтерш 

пайдалануFа.
^¥пия C0здi ^opFay

3. К¥пия сездерд1 жасаудын непзп талаптары:
1) р¥ксат етшген танбалар: к¥пия сезд1 жасау Yшiн латын элшбшнщ
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spircrepi (корпоративтж жел^е юретш (компьютерге юретш) купия сез ут 1н 
сандар мен (!@#$%л&*()_+|}{<>?”:) арнайы танбалар) колданылады;

2) купия сездщ узындыгеы бойынша талап: пайдаланушылар YmiH купия 
сездщ узындыты кeмiндe 8 танба болуы керек.

3) упия сездщ кYPдeлiлiгi бойынша талап -  келес символдардын болуы:
-  цщия свзде KMi spinmepdi (a-z) цолдану;
- цщия свзде бас epinmepdi (A-Z) цолдану; цщия свзде цифрлыц
Mdndepdi (0-9) пайдалану;
- цщия свзде арнайы символдарды ( ! @ # $ % л & * ( ) _ + |} { < > ? ” :) пайдалану.

4) купия сездщ кайталанбауы бойынша талап: жана купия сез алдыщы 
купия сездepдi кайталамауы керек.

5) купия сездi жасауда маFынасы бар сездерге -  жалкы eсiмдep, апта 
кYндepi, кез-келген тшдщ сездiктepiндeгi сездер мен сез ^ркестерше нeгiздeу, 
купия сезде танбалар мен сандардын, сездepдiн, пернетакта тiзбeктepiнiн, сонын 
iшiндe кepi (мысалы, password, 87654321, Qwerty, 123456, 1q2w3e, 1111ww@@ 
жэне т. б.), сондай-ак туFан ^ндерду телефон немipлepiн, ЖСН, дербес шот 
немipлepiн, жеке автомашиналардын мeмлeкerтiк ^ркеу немipлiк бeлгiлepiн 
жэне т.с.с. пайдалану кажет емес.

6) купия сезде цифрлардын туракты комбинациясын -  туFан кYндi, телефон 
немipлepiн, жеке сэйкeстeндipу немipлepiн (ЖСН), дербес шот немipлepiн жэне 
т. б. пайдалану кажет емес;

7) эpтYpлi сервистерде жэне жеке сервистерде аутентификаттау ^ тт1'н 
бipдeй купия сездi (интepнeт-peсуpстаFы пошта, интepнeт-сайттаpFа жэне баска 
интepнeт-peсуpстаpFа кipу купия сездерш) пайдалану кажет емес;

4. Акпараттык peсуpстаpFа купия сездi енпзген кезде, бул пpоцeстi eшкiм 
бакылап туpмаFанына кез жeткiзу керек. Акпараттык peсуpстаpFа купия сездi 
eнгiзу кезшде езге адамдардын купия сездi енпзу барысын кере алмайтындыFына 
кез жетюзу кажет.

5. KуpылFылаpдаFы акпараттык жYЙeлepгe купия сездi автоматты тYPдe 
толтыру кымeтi болмауы немесе ешipiлуi тшс.

6. Купия сездepдi сактау арнайы баFдаpламалык камтылымды колдана 
отырып, электронды шифpланFан тYPдe болуы мYмкiн, бул ретте баFдаpламалык 
камтылымнын езiнe юретш купия сез купия сез саясатынын талаптарына сэйкес 
кeлуi керек.

7. Купия сездepдi ашык (мысалы, монитоpFа жэне/немесе пернетактанын 
астына жeлiмдeлгeн жапсырмаларда, караусыз калFан кYндeлiктepдe 
/блокноттарда жэне т. с.с.), жумыс станциясындаFы мэтшдш файлдарда жалпыFа 
KOлжeтiмдi акпараттык ресурстарда жэне езге де жалпь^а колжeтiмдi орындарда 
сактауFа тыйым салынады.

8. Жала жабылFан немесе жала жабылуына кYдiктeнгeн жаFдайда, купия 
сездi дереу ауыстыру кажет.

9. Есeптiк жазбаFа кipeтiн купия сездepдi езге адамдаpFа беруге тыйым 
салынады.

Зиянды баFдарламальщ камтылымнан ^opFay куралдары
10. КуpылFылаpда зиянды баFдаpламалык камтылымнан коpFау куралдарын 

(вируска карсы баFдаpламалаp) орнату кажет. Оларды пайдалану кeзiндe кeлeсi 
epeжeлepдi сактау керек:

1) жумыс станцияларында вируска карсы куралдарды жанарту ^нш е
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кемшде 6ip рет автоматты тYPде жYргiзiледi;
2) косылу сэтшде, олардаFы акпаратпен жумыс бастаFанFа дейiн барлык 

алынбалы акпарат тасымалдаFыштарды (HDD, Flash, CD, DVD жэне т.с.с.) 
вирустарFа тексеру кажет.
11. Пайдаланушылардын курылFыларына вирустардын енуiне жол бермеу Yшiн:

1) вируска карсы куралдарды бакылау кызметiн eшiруге;
2) вируска карсы куралдарды автоматты тYPде жанарту барысын Yзуге;
3) вирустардын бар-жоFын тексеру барысын Yзуге;
4) вируска карсы куралдармен тексерiлмеген алынбалы акпарат 

тасымалдаFыштарды пайдалануFа;
5) тексерiлмеген кездерден алынFан не кYдiк туFызатын (хабарлама тш  

адресат колдана алатын тшге сэйкес келмейдi, хат мэтшшщ мазмунына 
кYмэндану жэне езге де ^м эн  тудыратын мазмундаFы) пошта хабарларына 
салынFан файлдар мен сiлтемелердi ашуFа).

влеуметт1к инженерия Эд1стершен ^opFay
12. Dлеуметтiк инженерия -  бул кезде шабуылдаушы адам адами фактордын 

элсiз жактарын колданып, уйымFа кiру немесе телефон энпмесше косылу аркылы 
купия немесе кунды акпаратты алуFа тырысатын шабуыл тYрi. Мундай 
шабуылдын ен танымал тYрi фишинг, бул кезде шабуылдаушы акпараттык 
технологияларды колдана отырып элеуметтiк инженерия эдютерш пайдаланады, 
мысалы, кажеттi деректердi алу Yшiн белгiлi бiр акпаратты «тексерудш немесе 
белгiлi бiр эрекеттердi жасауды талап ететiн жалFан хат (банктен, телем 
жYЙесiнен, баска уйымнан) жiбередi. Бул ретте хатта тYпнускадан айнымайтын 
жэне акпараттык жYЙеге логин мен купия сезден бастап жеке банк картасынын 
ПИН-кодына дейiн енгiзудi талап ететiн, жалFан web-бетке сштемеден туруы 
мYмкiн. Сондай-ак, алаяктар телефон немiрлерiн банктiк жэне баска уйымдарFа 
уксас етiп ауыстыру Yшiн IP-телефония эдiсiн жиi колданады. Будан эрi ездерiн 
кауiпсiздiк кызметiнiн немесе Call Centre кызметкерлерi ретiнде таныстырып, 
клиенттердщ жеке деректерiн, олардын ЖСН, карта немiрлерiн, ПИН-кодтарын, 
бiр ретпк СМС-хабарларды, езге де манызды акпаратты алуFа тырысады.

13. «Dлеуметтiк инженерия» эдiстерiмен байланысты жаFымсыз салдарды 
болдырмау Yшiн эр пайдаланушы тым болмаса мына талаптарды сактауы керек:

1) пошта хабарларын алFан кезде веб-нысандарFа авторландыру 
жэне/немесе жеке деректердi (телем картасынын немiрi, банк шотынын немiрi, 
логин / купия сез, банк картасынын ПИН-коды, бiр ретпк SMS-купия сездер жэне 
3D Secure купия сездеру картанын жарамдылык мерзiмi жэне CVV2 (Card 
Verification Value)/CVC2 (Card Validation Code) кауiпсiздiк кодтарын) 
жiберуге/енгiзуге, сондай-ак коса тiркелген файлдарды ашуFа болмайды.

2) езiнiн авторландыру деректерш (пайдаланушы аты/купия сез) ешюмге 
жария етпеу, тiптi жYЙе жетекшiсiнiн немесе экiмшiсiнiн де пайдаланушынын 
жеке авторландыру деректерш с у р а ^ а  кукыFы жок.

3) тiптi олар толык сешмге ие болса да, кездейсок таныстарFа ез кызметiнiн 
тYрi туралы ешкандай акпарат бермеуге, эдетте, «элеуметтiк инженерия» 
эдiстерiмен эрекет ететiн шабуылдаушы психологиялык эсер ету даFдыларын 
менгерген жэне адамдарды ездерiне онай каратып, сешмдерше кiре алады.

4) телефон аркылы сейлесулерде, жедел хабарларда жэне электрондык 
пошта аркылы хат алмасуда купия акпаратты жария етпеуге -  дауыс сиякты 
электрондык хабарды да жасауFа/бурмалауFа болатынын естен шыFарманыз.
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5) электрондьщ хатта электрондык цифрлык колтацба болFан кезде оныц 
тYпнYCкалыFын тексеру, сонымен катар веб-тораптардыц сертификаттарыныц 
TYnHYCK&tfbiFbiH тексеру.

6) хаттардаFы жYЙе экiмшiлерi жiберген сiлтемелердi/тiркемелердi 
KOCпаFанда, электрондык пошта аркылы жiберiлген сiлтемелер/тiркемелер 
бойынша етпеу, сiлтеме/тiркемесi бар жалFан хат пайдаланушыны сырттай 
акпараттык жYЙелердщ бiрiнiн, веб-бетшен ажырата алмайтын сайтка баFыттай 
алады, оныц кемегiмен шабуылдаушы авторландыру деректерш ^рлай алады, 
зиянды баFдарламаларды енпзе алады жэне езге де зиянды эрекеттердi жYзеге 
асыра алады.

7) гер сайт ашык httpхаттамасы бойынша ашылса, сондай-ак интернет 
браузер Ызге жалFан сертификат туралы ескерту берсе немесе фитттинт'к  
(алаяктык) сайт туралы ескерту берсе, ешкашан логиндц к¥пия сездi, 
электрондык пошта мекенжайын, телем картасыныц немiрiн, банктiк шот 
немiрiн жэне баска да жеке акпаратты енгiзбеу.

8) езiцiздiц к¥пия сезiцiздi шынайы сайтка енгiзiп жатканыцызды 
мекенжай жолы аркылы эрдайым тексерш отырыцыз (алаяктар доменд! 
тYПYCкаFа барынша ^ксатып жасайды, айырмашылык тек бiр эрiпте болуы 
мYмкiн). Алаяктардыц б^л эдiсi спуфинг деп аталады жэне олар тYрлi жалFан 
с^рактар кою, сыйлыктар мен бонустар ойнату Yшiн колданылады.

9) фишингтiк шабуылFа ^ д ж  болFан жаFдайда, пайдаланушы осы факт 
туралы уэкiлеттi органFа хабарлауFа тшс.
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Информация о мерах
обеспечения кибергигиены, которым рекомендуется следовать при 

использовании веб-приложения

г. Алматы 
2023 год



Общие положения
1. Настоящий документ имеет рекомендательный характер. Пользователям 

рекомендуется ознакомиться с документом для исключения негативных ситуаций, 
связанных с информационной безопасностью, мошенничеством и иными 
инцидентами.

2. Пользователю необходимо:
- при обнаружении мошеннических действий, инцидентов информационной 
безопасности, отклонений в нормальной работе веб-приложения, затрудняющих 
эксплуатацию ПК, необходимо обращаться по контактам, указанным в веб­
приложении.
- обеспечить сохранность персональных данных, банковских сведений, сведений 
об аутентификации и иной конфиденциальной информации.
- использовать только проверенные устройства и сеть Wi-Fi.
- использовать на устройствах только проверенное программное обеспечение 
(установленное из официальных источников), регулярно обновлять программное 
обеспечение.
- использовать сложные пароли и следовать рекомендациям парольной политики.

Пользователям категорически не рекомендуется.
1. Открывать неизвестные письма из внешних почтовых сервисов (mail.ru, 

yandex.ru, gmail.com и др.), СМС, сообщения в мессенджерах и переходить по 
ссылкам, доверять и передавать им запрашиваемую ими информацию.

2. В случае отсутствия достаточной уверенности в надежности источника и/или 
прикрепленного (вложенного) файла открывать или запускать файлы (*.pdf, *.bat, 
*.exe, *.com, *.doc, *.xls, *.jr, .exe, .com, .bat, .cmd) и файлы-архивы (.rar, .zip, .tar, .arj 
и др.), прикрепленные к почтовым сообщениям, а также загружать в сеть Интернет и 
распаковывать из сети Интернет и электронной корпоративной почты на ПК 
прикрепленный (вложенный) файл без предварительной проверки на наличие 
вредоносного кода.

3. Хранить пароли на доступных для чтения без авторизации носителях 
(например, на бумаге, в текстовом файле и т.д.).

4. Оставлять устройства разблокированными и без присмотра.
5. Загружать, публиковать и распространять материалы, содержащие логины, 

пароли и прочие средства для получения несанкционированного доступа к 
информационным ресурсам, а также ссылок на информацию о несанкционированных 
доступах к ним.

6. Передавать свои пароль и логин для доступа к информационным системам или 
устройству.

7. Сохранять (кэширование) на устройствах пароли на доступ к информационным 
ресурсам и различным информационным сервисам. При использовании браузера на 
устройстве предложения о сохранении логина и пароля необходимо отклонять.

8. Использовать сеть Интернет в целях передачи и распространения материалов, 
содержащих конфиденциальную информацию.

1) посещать сомнительные и вредоносные сайты;
2) загружать (передавать) вредоносные файлы и программы, а также 

программное обеспечение и материалы, защищенные авторским правом;
3) использовать службы интернет-чатов, коммуникаторов, служб Интернет­

телефонии.
Парольная защита
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3. Основными требованиями по генерации паролей являются:
1) допустимые символы: для генерации пароля допустимыми являются 

буквы латинского алфавита (для пароля в корпоративную сеть (вход в 
компьютер), цифры и специальные символы (!@#$%Л&*()_+|}{<>?”:);

2) требование по длине пароля: длина пароля для пользователей должна 
составлять не менее 8 символов.

3) требование по сложности пароля -  наличие следующих символов:
-  использование в пароле строчных букв (a-z);
- использование в пароле заглавных букв (A-Z); использование в пароле
цифровых значений (0-9);
- использование в пароле специальных символов ( ! @ # $ % л & * ( ) _ + | } { < > ? ” :).

4) требование по неповторимости пароля: новый пароль не должен 
повторять предыдущие пароли.

5) нежелательно основывать генерацию пароля на словах, имеющих смысл 
-  имена собственные, дни недели, слова и комбинации слов из словарей любого 
языка, использовать в пароле легко угадываемые комбинации символов и цифр, 
слова, клавиатурные последовательности, в том числе обратные (например, 
password, 87654321, Qwerty, 123456, 1q2w3e, 1111ww@@ и т.п.), а также даты 
рождения, телефонные номера, ИИН, номера лицевых счетов, государственные 
регистрационные номерные знаки личных автомашин и т.п.

6) нежелательно использовать в пароле регулярные комбинации цифр 
подряд -  даты рождения, телефонные номера, индивидуальные 
идентификационные номера (ИИН), номера лицевых счетов и пр.;

7) нежелательно использовать один и тот же пароль для аутентификации в 
различных сервисах и личных сервисах (почта на интернет-ресурсе, пароли 
доступа к интернет-сайтам и прочих интернет-ресурсах);

4. При вводе пароля к информационным ресурсам необходимо убедиться, 
что никто не следит за данным процессом. При вводе пароля к информационным 
ресурсам необходимо убедиться в невозможности просмотра процесса ввода 
пароля иными лицами.

5. Должна отсутствовать либо быть отключена функция автозаполнения 
пароля к информационным системам на устройствах.

6. Хранение паролей может быть в электронном зашифрованном виде, с 
использованием специального программного обеспечения, при этом пароль к 
самому программному обеспечению должен соответствовать требованиям 
парольной политики.

7. Запрещено хранить пароли в открытом виде (например, на стикерах, 
приклеенных к монитору и/или под клавиатурой, в ежедневниках/блокнотах, 
оставленных без присмотра и т.п.), в текстовых файлах на рабочей станции на 
общедоступных информационных ресурсах, и иных общедоступных местах.

8. Пароль необходимо немедленно сменить в случае компрометации или 
подозрения на компрометацию.

9. Запрещается передавать пароли от учетных записей иным лицам.
Средства защиты от вредоносного программного обеспечения

10. На устройствах необходимо установить средства защиты от 
вредоносного программного обеспечения (антивирусные программы). При их 
использовании следует придерживаться следующих правил:

1) обновление антивирусных средств на рабочих станциях производится
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автоматически, не реже одного раза в день;
2) необходимо осуществлять проверку всех съемных носителей 

информации (HDD, Flash, CD, DVD и т.п.) на вирусы в момент подключения, до 
начала работы с информацией на них.
11. Во избежание проникновения вирусов на устройства пользователей нельзя:

1) отключать функцию мониторинга антивирусных средств;
2) прерывать процесс автоматического обновления антивирусных средств;
3) прерывать процесс проверки на наличие вирусов;
4) использовать непроверенные антивирусными средствами съемные 

носители информации;
5) открывать файлы и ссылки, вложенные в почтовые сообщения,

полученные из непроверенных источников либо вызывающие подозрения (язык 
сообщения не соответствует языку, которым мог пользоваться адресант, 
сомнения в содержании текста письма и иное сомнительное
содержание/вложение).

Защита от методов социальной инженерии
12. Социальная инженерия -  это способ атаки, когда злоумышленник с 

использованием слабостей человеческого фактора, путем проникновения в 
организацию или телефонного разговора, пытается получить конфиденциальную 
или ценную информацию. Самым популярным видом такой атаки является 
фишинг, когда злоумышленник применяет методы социальной инженерии с 
использованием информационных технологий, например, посылает поддельное 
письмо (от банка, платежной системы, другой организации), требующее 
«проверки» определенной информации или совершения определенных действий, 
с целью получить необходимые данные. При этом письмо может содержать 
ссылку на фальшивую web-страницу, имитирующую официальную и 
требующую ввести критичную информацию от логина и пароля в 
информационную систему до ПИН-кода личной банковской карты. Также 
мошенники часто применяют метод IP-телефонии для подмены телефонных 
номеров на схожие с банковскими, иными организациями. В дальнейшем, 
представляясь сотрудниками службы безопасности или Call Centre, пытаются 
получить личные данные клиентов, их ИИН, номера карт, ПИН-коды, 
одноразовые СМС-сообщения, иную важную информацию.

13. Чтобы избежать негативных последствий, связанных с методами 
«социальной инженерии», каждый пользователь должен соблюдать 
минимальные требования:

1) при получении почтовых сообщений нельзя отправлять/вводить в веб­
формы авторизационные и/или личные данные (номер платежной карты, номер 
банковского счета, логин/пароль, ПИН-код банковской карты, одноразовые SMS- 
пароли и 3D Secure пароли, срок действия карты и коды безопасности CVV2 (Card 
Verification Value)/CVC2 (Card Validation Code)), а также открывать вложенные 
файлы.

2) никому не разглашать свои авторизационные данные (имя 
пользователя/пароль) даже руководитель или администратор системы не имеет 
права запрашивать личные авторизационные данные пользователя.

3) не сообщать никакой информации о роде своей деятельности случайным 
знакомым, даже если они внушают полнейшее доверие, как правило, 
злоумышленник, действующий методами «социальной инженерии», обладает
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навыками психологического воздействия и способны легко расположить к себе 
людей, войти к ним в доверие.

4) не разглашать конфиденциальную информацию в телефонных 
разговорах, мгновенных сообщениях и переписке по электронной почте -  
помните, что как голос, так и электронное сообщение могут быть 
сымитированы/подделаны.

5) при наличии в электронном письме электронной цифровой подписи 
проверять ее подлинность, также проверять подлинность сертификатов веб­
узлов.

6) не переходить по ссылкам/вложениям, присланным по электронной 
почте, за исключением ссылок/вложений, присланных администраторами систем 
в письмах, поддельное письмо со ссылкой/вложением может перенаправить 
пользователя на сайт, внешне неотличимый от веб-страницы одной из 
информационных систем, с помощью которого злоумышленник может украсть 
авторизационные данные, внедрять вредоносные программы и осуществлять 
иные злонамеренные действия.

7) никогда не вводить логин, пароль, адрес электронной почты, номер 
платежной карты, номер банковского счета и другую личную информацию, если 
сайт открывается по открытому протоколу http, а также, если интернет браузер 
выводит вам предупреждение о недостоверном сертификате или выдает 
предупреждение о фишинговом (мошенническом) сайте.

8) всегда проверять через адресную строку на том ли сайте вы вводите свой 
пароль (мошенники подделывают домен, максимально похожий на свой 
оригинал, различие может быть всего лишь в одной букве). Данный прием 
мошенников называется спуфинг и используется ими для всевозможных 
лжеопросов, лжерозыгрышей призов и бонусов.

9) в случае подозрения фишинговой атаки пользователь должен сообщить 
о данном факте уполномоченному органу.
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